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A Internet e as novas

dimensoées legais

NA EUROPA TAMBEM EXISTE, de igual
modo, uma crescente atencio para os pro-
blemas na drea da governagio da Internet. A
Europa serd, quicd, a regido do globo onde
hd uma maior estruturacio do pensamento
nesta drea. Foi criado um férum de discus-
sdo destes temas, o EuroDIG (European
Dialogue on Internet Governance), onde se
estudam e discutem os desafios presentes e
futuros que a Internet estd a trazer para a
agenda da sociedade europeia.

Alguns aspectos Legais
da rede global

A constatagio do poder e do crescimento da
Internet levou a suposta necessidade da sua
governagdo. Quando se fala de governacio,
a lei é de imediato chamada a colagio, se-
guem-se 0s 0rgios de policia criminal e, em
ultima instancia, os tribunais. Nesta matéria
identificam-se duas posicdes opostas: por
um lado a que defende que a governagio da
Internet é um imperativo de seguranca, sen-
do que esta s6 existe se houver regulacio e
se houver controlo sancionatério. Por outro
lado, a posi¢io que defende que a governa-
¢do € contranatura, assumindo-se mesmo,
na vertente mais radical, como um meio
de censura a propria Internet. Entre nos a
posicio dominante ¢ hoje a da governagio
minima que concilie a liberdade de cada um
com a necessdria privacidade, seguranca e
respeito pelos direitos, liberdades e garan-
tias de cada um e de terceiros.

A proteccio dos dados pessoais, a defesa
dos direitos de propriedade intelectual e
direitos conexos, a luta contra a cibercrimi-
nalidade, a protec¢io dos menores a quem ¢é
reconhecida especial debilidade no dmbito
da utilizacio didria dos recursos da rede,
em particular as redes sociais, os direitos
dos consumidores em geral, os eventuais
constrangimentos no acesso comercial aos
servicos Internet e a respectiva regulagio pe-
las autoridades competentes em cada pais,
sdo algumas das pedras de toque quando se
aborda os aspectos legais da Internet.

No dominio da Internet as fronteiras es-

batem-se ou simplesmente desaparecem,

e nem sempre o direito internacional tem
respostas para as questdes que se levantam.
Acresce o facto de a nivel nacional nio haver
lei especifica ou, havendo-a, poderem levan-
tar-se davidas sobre a sua aplicacdo.

Ao nivel da proteccio dos dados pessoais, a
Comissao Nacional de Proteccio de Dados,
enquanto entidade nacional de controlo
dos dados pessoais, tem lancado virias
campanhas de sensibilizacio tendo em vista
alertar o publico em geral para o perigo da
circulacio de dados pessoais na Internet. O
regime juridico aplicavel nesta sede limita a
possibilidade de tratamento de dados a duas
situacdes concretas: as que resultam da lei
e aquelas que advém do consentimento li-
vre, informado e expresso de cada um. Fora
destas situacoes ficamos num terreno lodoso
que merece e se espera ter tutela juridica.
Ora, aqui a indefini¢do surge quando, por
exemplo, o sistema juridico aplicavel é o de
um pais onde pode simplesmente nio haver
lei que regule o tratamento de dados pes-
soais; veja-se o caso dos Estados Unidos da
América, onde prevalece um puro modelo
de mera “accountability” em detrimento da
protec¢io dos dados pessoais, como a temos
hoje em paises como Portugal e como a Ale-
manha.

Em 1991, através da Lei n.° 109/91, de 17
de Agosto, foi publicada a Lei da Criminali-
dade Informatica (LCI); esta lei inspirou-se
na Recomendacio 89/9 do Conselho Euro-
peu, tendo adoptado a lista facultativa dos
tipos criminais constantes daquela Reco-
mendacio, a titulo de exemplo: falsidade
informatica; dano relativo a dados ou pro-
gramas informdticos; sabotagem informati-
ca; acesso ilegitimo; intercepcio ilegitima e
reproducio ilegitima de programa protegi-
do. As molduras penais dos crimes de base
iam entre pena de multa a pena de prisio
até trés anos, com excep¢io dos casos em
que os crimes eram qualificados, podendo
a pena ir até 10 anos (na sabotagem infor-
matica). A Lei da Criminalidade Informatica
previa ainda a responsabilidade criminal
das pessoas colectivas que pratiquem estes
crimes (e diversas penas acessorias), isto é,

pelos crimes respondem os administradores

das empresas, mas também as proprias em-
presas. Mas a lei nacional nio se ficava por
aqui e o Codigo Penal fixava o regime juri-
dico da burla informitica, onde, diga-se, ao
contrario da LCI, nio hd a responsabilidade
da pessoa colectiva.

Entretanto, a 23 de Novembro de 2001 Por-
tugal aderiu a Convencio do Cibercrime, a
qual tinha como principal meta a harmoni-
zacdo das legislacoes nacionais dos Estados-
-membros da Unido Europeia em matéria
de criminalidade cometida por estes meios,
bem como facilitar a cooperagio internacio-

nal e as investigacoes de natureza criminal.
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No dominio da Internet as
fronteiras esbatem-se, ou
simplesmente desaparecem,
e nem sempre o direito
internacional tem respostas
para as questoes que se
levantam.
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A 15 de Setembro de 2009 foi publicada a Lei
n® 109/2009, também denominada Lei do Ci-
bercrime. Esta nova lei estabelece as dispo-
sicoes penais materiais e processuais, bem
como as disposicoes relativas a cooperagao
internacional em matéria penal, relativas ao
dominio do cibercrime e da recolha de pro-
va em suporte electronico, transpondo para
a ordem juridica interna a Decisdo-Quadro
n.° 2005/222/JA1, do Conselho, de 24 de Fe-
vereiro, relativa a ataques contra sistemas de
informacio, e adaptando o direito interno a
Convencdo sobre Cibercrime do Conselho
da Europa. E pois revogada a Lei da Crimi-
nalidade Informatica, que ja tinha atingido a
maioridade. Simultaneamente com a publi-
cacdo da Lei do Cibercrime, foram no mes-
mo dia aprovadas e ratificadas a Convengio
sobre o Cibercrime (passados oito anos) e
o0 Protocolo Adicional a Convengao sobre o
Cibercrime Relativo a Incriminagdo de Actos
de Natureza Racista e Xeno6foba Praticados
através de Sistemas Informdticos, adoptado
em Estrasburgo em 28 de Janeiro de 2003.
Esta lei concretiza aquilo a que Portugal se
obrigou no ambito da convengiao do ciber-
crime. Trata-se de um instrumento de coo-

peracio internacional, j4 que se prevé que

mais de 40 paises possam adoptar um regi-
me legal similar no dominio do cibercrime e
da recolha de prova em suporte electrénico,
em matéria relativa a ataques contra sistemas
de informacio.

0 que esta lei traz de novo é, nomeadamen-
te, a tipificagio de novos crimes que visam
fazer face a novos paradigmas como a Inter-
net, por exemplo o crime de “phishing”; o
facto da mera propagacio de virus informa-
ticos passar a ser punida, mesmo sem haver
danos informaticos; a possibilidade de o tri-
bunal decretar a perda a favor do Estado dos
objectos, equipamentos ou dispositivos que
tiverem servido para a prdtica dos crimes
nela tipificados. Trata-se de uma lei aplicivel
aos crimes informaticos, aqueles que sejam
cometidos electronicamente e, ainda aos
ilicitos cuja prova esteja guardada em supor-
te digital. Mas, reforcando tudo aquilo que
ja tivemos oportunidade de expor acima,
esta lei vem de forma expressa e inequivo-
ca salientar e formalizar o papel da coope-
racdo internacional. Fi-lo ao longo de seis
artigos onde sao estabelecidas as formas e
meios com as quais as autoridades nacionais
competentes cooperam com as suas congé-
neres internacionais. Mais ainda, prevé-se a
preservacdo e revelacio expedita de dados
informdticos para efeitos de investigacio
criminal, fixando-se prazos rigorosos para
a salvaguarda dos mesmos. Neste campo a
cooperacdo vai assim para além dos opera-
dores da justica, abrangendo os prestadores
de servicos de comunicacoes electronicas.
Por fim, a titulo de regime geral aplicivel
prevé-se que em tudo o que nio contrarie
o disposto na lei da cibercriminalidade,
aplicam-se aos crimes, medidas processuais
e cooperagio, as disposicoes do Codigo Pe-
nal, do Cédigo do Processo Penal e da Lei
n.° 144/99, de 31 de Agosto. Reforca-se por
fim o facto de o tratamento de dados pesso-
ais, a que acima ja fizemos mencio, se dever
regular pelos termos do disposto na Lei n.°
67/98, de 26 de Outubro.

Em suma, dizer que hoje o legislador estd de
costas voltadas para a Internet é fazer letra
morta do quadro legal vigente. Resta a ques-
tio da morosidade na aplicacio da justica;
essa sim, continua a ser incontornavel.

Nio sendo possivel aqui explorar exausti-
vamente todo o referido quadro legal, nio
podemos ainda deixar de fazer mencio a
algumas das disposicoes da lei fundamental:
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a Constituicio da Republica Portuguesa. Ao
longo de todo o seu articulado encontramos
disposicoes como o artigo 35.° e o artigo
37.° 0 n.° 6 do artigo 35.° dispoe que ‘A
todos ¢ garantido livre acesso as redes infor-
maticas de uso publico (...)", o artigo 37.°
estabelece na sua epigrafe a liberdade de
expressio e informagdo, e concretiza na sua
redacgdo que todos tém o direito de expri-
mir e divulgar livcemente o seu pensamento,
por qualquer meio, sem impedimentos nem
discriminacoes. Sabendo nds que, como re-
gra, as normas legais nio podem prevalecer
sobre os principios fundamentais do Esta-
do de Direito democritico protegidos pela
Constitui¢io, facilmente entendemos a dico-
tomia seguranca/liberdade e a necessidade
de balancear estes valores quando falamos
em governacdo da Internet.

Ja tivemos oportunidade de identificar o
papel que determinadas entidades tém em
matéria de governacio da Internet, destaca-
mos oportunamente a intervencio dos “re-
gistries” nacionais a quem cabe a responsa-
bilidade pela gestdo do c¢cTLD de cada pais.
Assim sendo, cumpre-nos fazer uma breve
anilise do que em Portugal se tem feito a

este proposito.

O registo de nomes de
dominio em Portugal

De 1991 a 1996 o registo de nomes de domi-
nio sob .PT baseava-se numa anilise mera-
mente técnica. Com a evolugio do nimero
de registos, surgem em 1996 as primeiras
regras para registo de dominios sob .PT, ain-
da muito incipientes e adaptadas as necessi-
dades da época, cuja principal preocupagio
era o combate a0 cybersquating.

A Resolucio do Conselho de Ministros n.°
69/97, de 5 de Maio, veio clarificar, na ordem
juridica portuguesa, os termos e abrangén-
cia da responsabilidade e papel da FCCN e
remeteu para o ministro da Ciéncia e da Tec-
nologia a competéncia para “dirimir todas as
divergéncias que possam vir a existir entre a
FCCN e os requerentes ou beneficidrios dos
dominios ou subdominios Internet especifi-
cos de Portugal.”

E entio criado o Conselho Consultivo do
DNS de .PT, 6rgao com funcdes de consul-
ta composto por entidades de reconhecido
mérito na drea da Internet, da propriedade

intelectual e industrial e das telecomunica-

¢oes e que sio sempre chamadas a propor e
dar parecer sobre alteragoes ao regulamento
aplicavel. Este 6rgao acaba por ser o exem-
plo do modelo hoje entendido como sendo
abase de uma “boa” governacio da Internet,
ja que tem uma composicio multistakehol-
der onde estio representadas entidades
como o INPI — Instituto Nacional da Pro-
priedade Industrial, a Associa¢ao Portuguesa
para a Defesa do Consumidor — DECO; a
ANACOM - Autoridade Nacional de Comu-
nicacdes, a Direccio Geral do consumidor,
a APREGI — Associagio de Prestadores de
Registos de Dominios e Alojamento, assim
como entidades de reconhecido mérito na
area da Internet.

Com a consciencializacio do impacto da In-
ternet e do valor juridico e econémico dos
nomes de dominio nos finais dos anos 90,
a FCCN, enquanto Registry de .PT, publi-
ca um novo regulamento com o objectivo
de facilitar e acomodar os registos sob .PT
consoante a actividade e publico-alvo dos
mesmos, sendo entdo criados os seguintes
classificadores: .org.pt, .publ.pt, .gov.pt,
.net.pt, .nome.pt, .int.pt, .edu.pt, .com.pt
(este ultimo sem restricdes ao registo, flexi-
bilizando assim o acesso ao registo de no-
mes de dominio, o que veio a verificar-se,
tornando-se este classificador a primeira
escolha logo abaixo do registo directamente
sob .PT).

Em 2003 sio de novo revistas as regras de
registo de nomes de dominio de .PT, desta-
cando-se entdo a introducdo de um sistema
de arbitragem na resoluc¢do de litigios no
ambito dos nomes de dominio, a aboli¢io
de algumas proibicoes e a reducio do prego
de submissio e manutencio de dominios,
medidas que favoreceram o aumento do
namero de registos sob o TLD .PT. Nova al-
teracio em 2006, que acaba por consolidar
um conjunto de principios: a prossecu¢io
de uma politica que visa evitar o registo es-
peculativo e abusivo de nomes de dominios
sob .PT, conforme com as melhores priticas,
incluindo as recomendacées da Organizagio
Mundial da Propriedade Intelectual (OMPI);
a utilizacio de uma politica de resolu¢io
extrajudicial de litigios — processo de arbi-
tragem; a possibilidade de registo de nomes
de dominios/subdominios com caracteres
especiais do alfabeto portugués; a correcta
configuracio e operacio do servidor prima-

rio da zona DNS PT, e a assuncdo prioritdria
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da seguranca nessa operacio com a imple-
mentacio das extensoes DNSSEC. Desde o
dia 1 de Julho de 2010, encontra-se em vigor
0 novo regulamento de registo de dominios
de .pt marcado pela maior flexibilizacio dos
subdominios .com.pt e .org.pt, mais segu-
ranca para o .pt, e adopcio formal do centro
de arbitragem ARBITRARE para a resolu¢io
de conflitos nessa drea

Notas Finais

A promogio da sociedade digital ¢ uma das
bandeiras da Estratégia Europa 2020, lanca-
da no passado més de Marco pela Comissio
Europeia (CE). Nesse seguimento, foi publi-
cada pela CE, no passado dia 19 de Maio, a
Agenda Digital que, no seu todo, preve 100
medidas, com um calenddrio de aplicacio
que vai até 2015. A Agenda estd dividida em
sete dominios prioritdrios que passam pela

criacao de um mercado Unico digital, maior
interoperabilidade, reforco da confianga na
Internet e da sua seguranca e 0 acesso muito
mais rdpido a Internet para todos os cida-
dios.

O papel crescente que a Internet tem na
nossa sociedade tem levado a um maior
envolvimento dos governos nos diversos
aspectos desta rede. Se alguns governos se
preocupam sobre o impacto econdmico e
social da rede, do seu uso como instrumen-
to de desenvolvimento e democraticidade,
outros procuram controlar a rede para
evitar que esta seja usada para fins politi-
cos contririos a0s seus interesses. £ neste
mundo de enorme diversidade que o pro-
blema da governacdo da Internet se move,
procurando seguir aborgadens inovadoras
e que garantam um crescente uso da rede
com seguranga, estabilidade e abrangéncia
universal. Il

Lista de Acronimos

ICANN — Internet Corporation for Assigned Names and
Numbers

gTLD — Generic Top-Level Domain

¢cTLD — Country Code Top-Level Domain

ITU — International Telecommunications Union

ISOC — Internet Society

IGF — Internet Governance Forum

EuroDIG — European Dialogue on Internet Governance
IPv4 - Internet Protocol Version 4

IPv6 — Internet Protocol Version 6
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