3.33 ¢ Metamorfoses da violéncia

Ciberespaco, cibervioléncia e o uso organizado da forca

O CIBERESPACO, tendo como porta de acesso
a internet, tornou-se um verdadeiro mediador das
relagbes sociais e um motor do desenvolvimento
econémico dos paises mais desenvolvidos. Assu-
mindo-se como global common, o ciberespaco
nio tem fronteiras definidas. O espaco fisico perde
significado e a comunicagio entre os homens passa
a ser dirigida pelo tempo de interacio, num espaco
virtual onde a informacio estd disponivel online,
independentemente do local e da hora do dia.
Num mundo hiperconectado, o ciberespaco
¢ hoje palco de ataques lancados contra individu-
o0s, empresas, redes publicas ou privadas, infraes-
truturas criticas ou mesmo contra os sistemas de
governacio eletrénica do Estado.

Ciberameacas e gestao do risco social

Apesar do inegavel valor associado ao ciberespaco
e a internet, diferentes atores tém vindo a explora-
-los de forma maliciosa para atacar a disponibilida-
de, integridade, autenticidade e confidencialidade
da informacio que circula em rede. S6 a andlise
das capacidades dos atacantes e a avaliacio da
probabilidade de um ciberataque permitird per-
ceber como este pode afetar as infraestruturas de
informacio, quer individualmente, quer de forma
agregada. Dependendo do impacto estimado,
estes ataques podem configurar um risco social
e colocar em risco as infraestruturas criticas, con-
sideradas vitais para a sobrevivéncia do Estado.
Entre as fontes de ciberameacas, identificam-se
funciondrios insatisfeitos, amadores, hackers,
crackers, cibercriminosos, espides de segredos
industriais, hactivistas, terroristas e até Estados.
As motivagoes dos atacantes sio bastante varidveis
e estdo associadas aos objetivos a atingir. Por sua
vez, estas ciberameacas (Denning, 1999; Nunes,
2010) podem assumir a forma de intervencio
social (ciberativismo, ciberhacktivismo), agoes cri-
minosas (backing, cracking, cibercrime, ciberes-
pionagem ou ciberterrorismo) ou mesmo a forma
de atos de guerra (ciberguerra).

Devido ao impacto estratégico das ciberameagas,
a gestdo do risco social associado ao ciberespaco
influencia cada vez mais a seguranca e defesa dos
Estados. Os ciberataques podem vir a configurar
uma situagio de uso da forca e até um potencial
ato de guerra.

Moderna conflitualidade
e a militarizacao do ciberespaco

Os ciberataques podem ter origem em qualquer
parte do mundo, sio baratos, ficeis de langar
e apresentam grande eficicia, sem que muitas
vezes seja possivel detetar a verdadeira identida-
de do atacante. Os ciberataques tém ainda como
vantagem estratégica o facto de apresentarem um
impacto menor na opinido publica que as tradi-

cionais formas cinéticas de conflito ou guerra.

Se um ataque cibernético atingir exclusivamente
recursos e sistemas de informagio, podemos dizer
que estamos perante um ataque ndo cinético. No
entanto, a maior parte destes ataques afeta também
sistemas e infraestruturas fisicas. Neste caso, apesar
de lancado de forma virtual (no cinética), o cibe-
rataque pode ser considerado um ataque cinético,
uma vez que origina, em maior ou menor grau,
a disrupcio e/ou destruicio de sistemas fisicos.

As estratégias de poder de alguns Estados tém vindo
a ser contrariadas, cada vez mais frequentemente,
por operagdes de “contraestratégia” conduzidas por
atores nao-Estado. Em linha com esta visio, a inter-
net tem vindo a constituir um auténtico campo de
batalha digital, sendo palco de constantes acoes de
retaliacio entre hackers associados a diversos paises
e atores estratégicos. Ainda que estas atividades nio
configurem, na maior parte dos casos, um envolvi-
mento direto dos mesmos, s30 varios 0s casos ji
detetados de redes de hackers associadas a atores
Estado.

A recente ocorréncia de ciberataques lancados
contra Estados soberanos fez com que muitas das
grandes poténcias mundiais tenham desenvolvido
capacidades de recolha e anilise de informacdes a
escala global, nomeadamente com a justificacio de
que estas se tornam imprescindiveis a seguranca
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e defesa nacional. O programa PRISM!, tornado re-
centemente publico por Edward Snowden (ex-fun-
ciondrio da NSA), constitui um bom exemplo des-
te tipo de sistemas. O caso “WikiLeaks™, em que
foram revelados documentos secretos é apontado
€OMO uma motivagao para o seu levantamento.
Um ciberataque podera ser lancado para criar as
condicoes ideais ou para maximizar os efeitos de
um ataque militar convencional, como aconteceu
em 2008 no caso da Georgia. Este tipo de acdes mi-
litares levaram os EUA a recente criacio do US Cyber
Command, passando a assumir o ciberespaco como
um novo dominio operacional, onde podem vir
a ser conduzidas operacdes militares®. A crescente
militarizagio da internet suscita assim uma preocu-
pacio redobrada, pois nio ¢ possivel ignorar que os
ciberataques lancados ou patrocinados por Estados
520 0s que apresentam um maior poder disruptivo.
Alguns autores (Rid, 2011) assumem a cibercon-
flitualidade como algo permanente, encarando-a
nio como atos de guerra, mas como atos de sabo-
tagem, espionagem ou subversio, afirmando que
a “ciberguerra nio terd lugar”. No entanto, apesar
de tendermos a concordar que as “ciberameagas
vieram para ficar”, teremos de atribuir a ciberguer-
ra, no minimo, a mesma probabilidade de ocorrén-
cia que a qualquer outro conflito cinético.

No ambiente estratégico atual, nenhuma guerra
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poderd ser ganha exclusivamente com a utilizacio
militar do ciberespaco (ciberguerra pura). No en-
tanto, também ¢ certo que nenhuma campanha
militar conduzida noutro qualquer dominio ope-
racional poderd ser ganha sem o ciberespago.

Conflitos armados no ciberespaco

Um ataque cibernético é uma acio de contornos
agressivos, cujos efeitos se fazem sentir tanto no
mundo virtual como real. Um ciberataque pode
consubstanciar um uso efetivo da for¢a e constituir,
por essa razio, um ato de violéncia. Neste ambito,
importa reconhecer que um ataque armado é a for-
ma mais grave de uso da forca, mas que nem todo
o uso da forca constitui um ataque armado. Desta
forma, um ciberataque que cause uma interrupcio
pontual de servicos nio essenciais nio pode ser
considerado um ataque armado. No entanto, se
este originar estragos sérios e de longo prazo em
infraestruturas criticas ou servicos essenciais para
asobrevivéncia de um Estado, considera-se que es-
tamos perante um ataque armado no ciberespaco.
Constituindo um conflito armado no ciberespaco,
para todos os efeitos, uma guerra conduzida no
ciberespaco, a legislacio que rege os conflitos ar-
mados (jus in bello) também terd que ser aplicada.
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Neste tipo de situagoes, o direito a legitima defesa
e a possibilidade de retaliacio por parte do Estado
atingido confronta-se com o problema da atribui-
¢do, nomeadamente porque um ataque armado
no ciberespago poderd constituir um causus belli.
Neste contexto, importa clarificar quem exerce
0 6nus da prova, qual o grau de probabilidade
existente quanto 2 identidade do atacante e como
serd possivel provar que um determinado Estado
se encontra por trs de um ciberataque.

O principio da distingdo (militar ou civil) e o prin-
cipio da neutralidade também constituem fatores
importantes a considerar nos ciberataques. Se,
a luz do direito que rege a guerra, os ataques sO
podem ser dirigidos contra combatentes e ter por
alvo objetivos militares, no caso dos ciberconflitos
muitos dos atacantes nio sio militares e os recur-
sos utilizados pelas Forcas Armadas sdo hoje de
duplo-uso civil-militar. A existéncia de um nexo
de causalidade entre uma acio e o seu potencial
impacto negativo poderd conferir o estatuto de
beligerante a individuos ou grupos civis que con-
duzam operagoes no ciberespaco.

O principio da neutralidade poderd também vir
a ser desafiado pelos ciberconflitos pois estes sdo
conduzidos num espago aberto e sem fronteiras fi-
sicas, onde ndo € possivel aplicar os principios tra-
dicionais de jurisdicio e exercicio de soberania. Se
um Estado neutral nio conseguir impedir que um
dos beligerantes lance um ciberataque através do
seu territdrio € esse ataque constituir uma ameaca

ENQUADRAMENTO LEGAL DA CIBERVIOLENCIA E DO USO DA FORGA

As referéncias legais que regulam os conflitos entre Estados desde a II Grande Guerra Mundial sdo
a Carta das Nacoes Unidas (ONU,1945) e a Convengio de Genebra (CG,1949). A Carta das Nagoes Unidas,
legitima o recurso ao uso da forga por parte dos Estados (o jus ad bellum) ao passo que a Convencio
de Genebra, a principal fonte de direito humanitdrio internacional, regula a condugdo dos conflitos arma-

dos e € vista como a Lei da Guerra (o jus in bello).

Como acdo de contornos agressivos, um ciberataque pode refletir um uso efetivo da forga e constituir,
por essa razio, um ato de violéncia. Para caracterizar uma situacio de uso da forga no ciberespaco,
o0 Manual de Tallinn (CCD COE, 2013) aponta oito critérios de eligibilidade: severidade, imediatez, dire-
cionamento, capacidade invasiva, mensurabilidade dos efeitos produzidos, caracter militar, envolvimento

de Estados e presumivel legalidade.

O ciberataque a Estonia em 2007 ndo pode, a luz destes critérios, ser considerado um uso efetivo da forca
devido tanto as suas consequéncias (ndo letais) como 2 identificagio do seu originador (s6 foram identifi-
cados atores ndo-Estado). No caso do cddigo malicioso Stuxnet, que em 2010 afetou o programa nuclear
iraniano, a aplicacdo destes critérios aponta para o uso efetivo da forca, se for provado que na sua origem
esteve um Estado. No entanto, a menos que em autodefesa, a agio conduzida por esse Estado (ndo iden-
tificado) serd considerada ilegal devido a auséncia de autorizagio do Conselho de Seguranca da ONU.
Quando um ciberataque constituir um “perigo grave e iminente” e ameagar a sua soberania, um Estado
pode invocar a necessidade de defesa para justificar a adogdo de contramedidas. Neste caso, o Estado
vitima poderd, de forma a poder defender-se, violar os direitos de outros Estados. A necessidade desta
a¢do nio requer a atribuicao do ataque a outro Estado, podendo apenas ser invocada em circunstincias
excecionais e desde que nio prejudique os interesses essenciais de outros Estados?.

1 A autoria deste ataque ndo foi oficialmente assumida mas tem vindo a ser atribuida a Russia, supostamente em retaliagdo pela retirada
da estatua de um soldado russo de um dos Jardins de Tallinn em 2007. 2 Aplica-se neste contexto o artigo 2° (4) e o artigo 51° da Carta das
Nagdes Unidas (1945) que enquadra e legitima o direito & autodefesa individual e coletiva de um Estado membro da ONU (o Jus ad Bellum).

séria e eminente para outro Estado, podera perder
o seu estatuto de neutralidade e ver-se envolvido
diretamente no conflito.

Todos os Estados terdo assim que ter uma ciber-
capacidade credivel para poderem assegurar o di-
reito a afirmar a sua neutralidade. A incapacidade
poderd, neste caso especifico, ser assumida como
um sinal de favorecimento de uma das partes,
comprometendo o estatuto de neutralidade que
se pretende assumir e afirmar.

Visado estratégica para um
futuro digital mais seguro

A persecucio violenta de objetivos politicos utili-
zando exclusivamente o ciberespaco nio se coloca
atualmente mas nio podera deixar de ser perspeti-
vada no futuro, sob pena de se vir a comprometer
a estabilidade do sistema politico internacional.
Para reduzir a conflitualidade e aumentar o nivel
de protegao das infraestruturas criticas de informa-
¢do, os paises tém que rever o atual quadro legal,
criar novas doutrinas, estruturas e meios para im-
plementar a sua estratégia nacional de cibersegu-
ranga e ciberdefesa.

Atendendo s dindmicas competitivas e conflituais
que tém lugar no ciberespago, importa construir 0s
fundamentos de uma base geradora de confianca
e de um cddigo de conduta, de forma a potenciar
um modelo de utilizagio do ciberespago cada vez
mais livre e aberto, mas também mais seguro e pro-
tegido. S6 assim sera possivel aproximar as diferen-
tes legislacoes nacionais e convergir para a criacio
de uma base juridica comum, facilitando o comba-
te a0 cibercrime e a reducio da ciberconflitualida-
de, tanto num plano nacional, como internacional.
Uma vez que o ciberespaco constitui um domi-
nio estratégico prioritirio de defesa de valores
e interesses nacionais (ndo alienavel), a constru-
¢do de um futuro digital para Portugal passa ine-
vitavelmente por explorar sinergias nacionais e a
cooperacdo internacional de forma a garantir em
permanéncia a seguranca e defesa do ciberespaco.
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Nesse sentido, atentos as estratégias emergentes
de projecio de poder e 20s novos vetores de uso
da forca no ciberespaco, importa avaliar as implica-
¢oes da cibervioléncia e da ciberguerra na socieda-
de pés-moderna, aprofundando assim uma cultura
de ciberseguranca e ciberdefesa.

Notas

TPRISM ¢é 0 nome de codigo atribuido a um programa secreto
de vigilancia eletronica massiva lancado em 2007 pela National
Security Agency (NSA), contando também com a participacdo da
Agéncia Britanica GCHQ.

2WikiLeaks ¢ uma organizacio internacional que, no seu site se in-
titula, online, nao-lucrativa e jornalistica, publicando informagao
secreta, noticias e fugas de informagdo provenientes de fontes
anonimas. O website da organizacao foi fundado em 2006, na
Islandia, pela organizacio ativista Sunshine Press.

3 A criagio do U.S. Cyber Command foi anunciada em Junho de
2009. Este novo Comando Militar declarou ter adquirido a sua
plena capacidade operacional em 03NOV10. As operagdes no
ciberespaco podem atingir objetivos tanto no ciberespaco como
nos outros dominios (mar, terra, ar ou espago).
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