2.3.3 ¢ A comunicacdao mundializada ¢ Utilizacées e manipulacdes da informacdo e da comunicacio

Jovens, praticas digitais e novos riscos em rede Paula Lopes

A REVOLUGAO TECNOLOGICA e digital tem
vindo a transformar e a configurar, de forma
complexa e irreversivel, a forma como as pes-
soas comunicam e se relacionam, a moldar os
seus modos de vida. A mudanca ocorre a grande
velocidade: a cultura digital potencia novas for-
mas de interacio, novos tipos de sociabilidade,
novas possibilidades e oportunidades, mas tam-
bém novos riscos. £ um palco onde diariamente
se experimentam “oportunidades arriscadas”
(Livingstone, 2013). Este facto é extraordinaria-
mente evidente no mundo juvenil. A evidén-
cia empirica tem vindo a revelar que para a net
generation, os digital natives, millennials ou
a thumb tribe (relacionem-se os argumentdrios
com aspetos técnicos, demogrificos, sociocul-
turais ou mesmo fisicos) o digital ¢ a vida em
tempo real. A um nivel global, registam-se pa-
drées comuns no mundo digital: a massificagio
do acesso ¢ impressionante e a intensidade do
uso de internet é surpreendente. E um dado
incontestdvel: a vida dos jovens é/estd profun-
damente mediatizada e essa mediatizagio passa,
em larga escala, pelo digital.

O caso portugués no contexto
internacional

Portugal consolidou a sua entrada no mundo
digital na ultima década, sendo considerado a
nivel internacional um bom exemplo de expan-
sdo e de inclusio digital, um exemplo-tipo de
transicdo para a sociedade em rede. Esta demo-
cratizacio do acesso e uso resultou, em larga
medida, de um conjunto de politicas publicas
que fomentaram a entrada massiva de recursos
nas escolas e, por essa via, também nas familias
(como os programas Magalhaes, E-Escolas, E-Es-
colinhas ou Internet nas Escolas, por exemplo).
Segundo o Instituto Nacional de Estatistica
(INE), o indice de utilizadores de internet em
Portugal — e sublinhe-se que o valor de utiliza-
¢do de internet é um dos indicadores que carac-
terizam as sociedades contemporineas em rede
— era de mais de 60% em 2012, contra cerca de
25% em 2003, um nimero muito expressivo e
revelador da transi¢io gradual ainda em curso.
Dados mais recentes, recolhidos no ambito do
inquérito “Sociedade em Rede 2014”, (Cardoso
& Mendonga, 2014), cujos valores sio referen-
tes a 2013, revelam que hd 55% de utilizadores
de internet em Portugal e que esta pratica estd
particularmente disseminada entre os mais jo-
vens: por exemplo, na faixa etdria dos 15 aos
24 anos, os utilizadores de internet representam
94% dos casos. Para além da idade, a escolarida-
de constitui-se indicador de utilizacdo de inter-
net: quase 93% dos inquiridos com ensino su-
perior afirmam ser utilizadores. A periodicidade

do uso é também bastante elevada: 72,9% dos
utilizadores de internet navegam diariamente e
quem o faz mais regularmente sio os mais jo-
vens, os estudantes e os mais qualificados.
Cerca de metade (53,4%) dos utilizadores de
internet tem um computador pessoal fixo e
87,3% afirmam ter um computador pessoal por-
tatil. Sublinhe-se que, a nivel de equipamentos,
ja o estudo EU Kids Online realizado em 2010 —
aplicado em vinte e cinco paises a uma amostra
de cerca de mil criancas e jovens por pais — ha-
via revelado que Portugal era lider na posse de
portiteis pessoais, enquanto na média europeia
predominavam os computadores de secretiria
partilhados. A investigacio revelou ainda que,
em Portugal, eram as criangas e os jovens de
familias com menos recursos que lideravam
na posse de portiteis (68%), facto ja explicado
como um “efeito Magalhies”.

¢

Criancas e jovens relacionam-se,
comunicam, socializam em rede
cada vez mais cedo e cada vez
mais intensamente: e quem
mais acede corre mais riscos.
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Ainda numa perspetiva comparada, segundo o
Relatério do Desenvolvimento Humano 2014
(Programa das Nacoes Unidas para o Desenvolvi-
mento — PNUD), a percentagem de utilizadores
de internet em Portugal, em 2012, era de 64%.
Os paises com maior nimero de utilizadores
de internet, tendo por referéncia o mesmo ano,
eram a Noruega, os Paises Baixos, a Dinamarca,
a Suécia, a Islandia, o Luxemburgo e a Finlindia,
todos com valores acima dos 90%. Ji a nivel da

frequéncia de utilizacio de internet, o European
Social Survey de 2010 havia revelado que a per-
centagem de utilizadores que navegam na rede
todos os dias ¢ mais elevada na Noruega (67,8%),
na Suécia (63,4%) e na Holanda (62,6%).

Ciber-geografias: cinco paises,

trés continentes

As culturas digitais juvenis podem caracterizar-
-se, a nivel global, de forma mais ou menos ho-
mogénea: regulares quanto a0 acesso, intensas
quanto 20 uso, idénticas quanto a consumos,
arriscadas quanto a priticas em rede. A explo-
racdo empirica tem demonstrado que os jovens
passam grande parte do seu tempo online,
numa multiplicidade de priticas digitais mas
privilegiando formas de comunicacio e de en-
tretenimento, que estio cada vez mais presentes
nas redes sociais e que, em relagio a riscos e
oportunidades, a idade é mais determinante do
que o género, o contexto familiar ou o estatuto
socioeconémico, por exemplo. A investigacio
tem revelado também que as competéncias digi-
tais parecem estar a ser adquiridas intuitivamen-
te pelos mais novos, com pouca (ou, em alguns
casos, nenhuma) mediagio de adultos (nomea-
damente, ao nivel da familia e da escola).

A anilise da triade “praticas digitais — redes so-
ciais — riscos e vulnerabilidades” ajuda, de algu-
ma forma, a explicar estes resultados. Tomemos
por base alguns estudos, nacionais e internacio-
nais (que mobilizam indicadores semelhantes e
compardveis), desenvolvidos em cinco paises,
em trés continentes:

a) Portugal: “Criancas e meios digitais em Portugal:
Resultados nacionais do projeto Net Children
Go Mobile”, Centro de Estudos de Sociologia
da Universidade Nova de Lisboa (CESNOVA).
Amostra: 501 criangas e jovens entre 0s nove €
os dezasseis anos. Trabalho de campo: 2014.

DIREITOS DIGITAIS: UMA PASSWORD PARA 0 FUTURG: UM PROJETO UAL/DECO

Este ¢ o titulo da publicagio assinada pelos professores da Universidade Autonoma de Lishoa, Bruno Carrico
Reis, Célia Quintas, Inés Amaral, Paula Lopes (coordenagio) que investigaram os mesmos temas, chegando a
conclusoes semelhantes: numa amostra constituida por 1.814 alunos do ensino Basico (3° Ciclo), Secundério
e Profissional residentes nas dezoito capitais de distrito de Portugal Continental — composta em 90,1%
por menores de idade, sublinhe-se —, as trés atividades preferidas sao ouvir musica on/ine (59,7%), ver filmes/
séries/videos online (56%) e participar em redes sociais (51,6%). Quase 70% dos inquiridos assumem ter perfil
em alguma rede social, sendo que o Facebook ¢ a rede favorita destes jovens (85,6%). Em segundo lugar,
surge o Twitter (30,7%) seguido do Instagram (25,6%). Nas redes, ainda se registam muitos casos de perfis
“pablicos”(25%) ou “parcialmente privados” (29,9%) e a partilha de muita (demasiada!) informagao: estes
jovens publicam fotografias de si proprios (81,3%), revelam o apelido (61,5%), a idade verdadeira (52,3%),
o0 nome da sua escola (51,6%), 0 seu nimero de telefone (6%) e até a morada de casa (5,4%). Quanto a riscos
e vulnerabilidades no mundo digital, quase 15% assumem que sdo/foram vitimas de ciberbullying, mais de
27% confessam que ja se encontraram com desconhecidos que conheceram apenas online e 27% afirmam
terem sido expostos, sem querer, a contetidos erdticos ou pornograficos. A recolha de informacio decorreu
entre margo de 2014 e janeiro de 2015. O projeto, resultado de uma parceria entre a Universidade Autonoma
de Lisboa e a Associacdo Portuguesa para a Defesa do Consumidor (DECO), foi financiado pelo Fundo para

a Promogdo dos Direitos do Consumidor.
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b) Brasil: “TIC Kids Online Brasil 2014: Pesquisa
sobre o uso da internet por criancas e adoles-
centes no Brasil”, Comité Gestor da Internet no
Brasil (CGLbr) — Centro Regional de Estudos
para o Desenvolvimento da Sociedade da In-
formacio (CETIC.br). Amostra: 2.105 criancas
e jovens entre os nove € os dezassete anos.
Trabalho de campo: 2014 e 2015.

¢) Reino Unido: “Net Children Go Mobile: The
UK report”, London School of Economics and
Political Science (LSE). Amostra: 516 criancas
e jovens entre 0os nove e os dezasseis anos.
Trabalho de campo: 2013.

d) Estados Unidos da América: “Teens, social
media and privacy”, “Teens, social media & tech-
nology overview 2015” e “Teens, technology and
friendships 2015”, Pew Research Center’s Internet
& American Life Project. Amostra: cerca de 1.000
criangas e jovens entre os doze e os dezassete
anos. Trabalho de campo: 2012, 2014 e 2015.

e) Austrdlia: “Risks and safety for Australian
children on the internet”, CCI — ARC Centre
of Excellence for Creative Industries and Infor-
mation. Amostra: 400 criangas e jovens entre 0s
nove e os dezasseis anos. Trabalho de campo:
2010.

A multiplicacio das possibilidades de usos online
marcou os ltimos anos e alterou significativa-
mente o comportamento dos utilizadores. O
aparecimento de novos modelos de socializagio
em rede (como redes sociais online ou micro-
blogging) é exemplo disso mesmo.

Os resultados dos inquéritos feitos realcam o
uso de internet enquanto espaco de comuni-
cacdo (por exemplo, através da navegagio em
redes sociais online) e de entretenimento (por
exemplo, para ver videos ou ouvir musica onli-
ne). A presenca em redes sociais é transversal
a todos os paises, atingindo um valor miximo
na ordem dos 80% nos EUA e um valor minimo
de 48% no Reino Unido.

A maioria dos inquiridos nestes cinco paises
revela ter (pelo menos) um perfil proprio
numa rede social online. O Facebook lidera as
escolhas dos inquiridos que afirmam ter perfil
numa rede social, independentemente do seu
pais de origem, com valores maximos acima dos
90% em Portugal e valores minimos na casa dos
40% no Reino Unido. Destaque-se o resultado
mais diferenciado: o Twitter apresenta valores
residuais em Portugal e no Brasil, contrastando
fortemente com o nimero de utilizadores ame-
ricanos (33%).

Quanto a defini¢des de privacidade nas redes
sociais, mais de metade dos inquiridos brasi-
leiros assume que mantém o seu perfil publico
(ou seja, toda a gente o pode ver) e quase 30%
das criangas e jovens portugueses também o re-
portam. De forma geral, os inquiridos nos cinco
paises disponibilizam fotografias de si proprios
(resultados entre 0s 91 e 0s 76%), o seu apelido
(resultados entre 0s 92 € os 79%) € o nome da
sua escola (resultados entre os 71 e os 58%).
Mas hd informagdo muito sensivel, como a mo-
rada de casa ou o nimero de telefone, que tam-
bém é partilhada por estas criangas e jovens: por

exemplo, 30% dos brasileiros com perfil numa
rede social diz ter publicado online o seu nime-
ro de telefone e 17% disponibilizado a morada
de casa. H4 ainda uma percentagem muito sig-
nificativa de inquiridos, nomeadamente portu-
gueses, a assumirem ter recorrido a uma idade
falsa, um facto ji bem analisado pela equipa res-
ponsivel pelo estudo “Net Children Go Mobile”
em Portugal: a necessidade estd mais presente
entre os que tém menos de treze anos (segundo
os investigadores, cerca de trés quartos destes
inquiridos reporta-0) e entre os adolescentes
— recorde-se que treze anos ¢ a idade minima
para o registo de um perfil no Facebook, a rede
social online preferida destas criancas e jovens,
e que, na verdade, ndo existem mecanismos que
impecam o registo antes da idade permitida.
De qualquer forma, sublinhe-se também que os
valores portugueses sobre a informagio pessoal
disponibilizada online estio em sintonia com
a média dos outros paises europeus, em 2014.
Cada vez mais conectada em rede e particular-
mente exposta a riscos, em resultado de uma
possivel falta de controlo sobre a informacio
disponibilizada online — pensemos, por exem-
plo, nos perfis publicos e na diversidade de
informacio partilhada nas redes sociais —, esta
geragdo Facebook parece assumir a internet
como um simples beneficio, espaco de opor-
tunidade para a comunica¢do, a expressio, o
conhecimento, a informacio, desvalorizando o
seu potencial enquanto espaco de experiéncias
de abuso, de assédio, de perseguicio, de dano.
Ciberbullying, sexting, contacto e encontro
com desconhecidos, visualizacio online de ima-
gens de cariz sexual/pornogrifico sio alguns
dos indicadores mobilizados pela investigacio
cientifica sobre riscos e vulnerabilidades online,
nos ultimos anos.

No conjunto dos cinco paises em andlise, o
Brasil apresenta valores considerdveis de ciber-
bullying (15%), sexting (19%), contacto online
com desconhecidos offline (29%), encontro
offline com conhecidos online (13%) e visuali-
zagdo de imagens sexuais (29%). A percentagem
de criancas e jovens que declararam conhecer
online pessoas que ndo conheciam offline é
também bastante significativa nos EUA (57%),
Austrélia (34%) e Reino Unido (17%). Nos Estados
Unidos, 20% dos inquiridos pelo Pew Research
Center assumiram jd ter tido algum encontro
com alguém que conheceram online. A visuali-
zagdo online de imagens de cariz sexual/porno-
grifico por criancas e jovens ¢ também recor-
rente na Australia (28%).

Da urgéncia de uma educacao

para os média

Os dados apresentados apontam o caminho:
a educagdo para os média (Lopes, 2011a, b;
2015a, b) (nomeadamente digitais) como es-
tratégia para minimizar riscos e maximizar
capacidades e competéncias digitais (digital
empowerment). Colocam em evidéncia a neces-
sidade urgente de ‘alfabetizar’ criangas e jovens
para a vida na sociedade em rede, garantindo
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a sua inclusio digital de forma competente, res-
ponsivel e segura.

As culturas juvenis sio marcadas pelos média,
em particular, pelos média digitais, e em parti-
cular, pelas redes sociais online. Criancas e jo-
vens relacionam-se, comunicam, socializam em
rede cada vez mais cedo e cada vez mais inten-
samente: e quem mais acede corre mais riscos
(riscos que, convém sublinhar, tém consequén-
cias nio s6 online, mas frequentemente offline,
como o bullying, por exemplo). Se é certo que
as oportunidades no acesso dependem em mui-
to do nosso lugar no mundo (a todos os niveis,
nomeadamente geogrifico, cultural, socioeco-
némico ou de contexto familiar, por exemplo),
também € certo que a diferenca nio se faz pelo
acesso em si, a possibilidade de accio e a quan-
tidade de interacoes estabelecidas, mas pela
qualidade dessas interacoes em rede.
Assuma-se a educagdo para os média e o digi-
tal como um direito fundamental de criangas e
jovens, assuma-se a necessidade de mediagao
e a responsabilizacio de pais e de professores,
de governos e de empresas, nomeadamente de
média, neste processo. O futuro das novas gera-
coes obriga a um envolvimento coletivo.
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